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摘  要：5G 网络有望成为未来经济和社会发展的关键基础设施。当前，5G 全球竞争升温，领先运营商竞相

加快 5G 部署。归纳总结了欧盟国家部署 5G 网络的工程技术路线，分析了欧盟国家下一阶段部署 5G 网络的

路线设计、影响因素和时间步骤，并对如何开展中欧 5G 领域合作提出了相关建议。 
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Abstract: 5G network is expected to become a key infrastructure for future economic and social development. No-

wadays, global competition for 5G has been heating up, with leading operators racing to speed up their 5G deploy-

ments. The road-map of engineering and technology for the deployment of 5G networks in EU countries were sum-

marized, the route design, influencing factors as well as time steps for the next phase of 5G networks deployment of 

them were analyzed. Besides, relevant suggestions for the development of China-EU cooperation in the field of 5G 

were put forward.  
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1  引言 

随着全球新一轮科技革命和产业变革深入

发展，5G 网络有望成为未来经济和社会发展的

关键基础设施，各国围绕 5G 技术和产业的博弈

加剧。2020 年 1 月 29 日，欧盟委员会出台名为

《5G 网络安全工具箱》[1]的指导文件（以下简称

“指导文件”）。指导文件是在欧盟成员国于 2019 年

10 月联合发布的《欧盟 5G 网络安全协调风险评

估报告》基础上，由欧盟委员会和欧盟网络与

信息安全局（ENISA）会同各成员国共同制定的，

为的是全面梳理欧盟面临的 5G 网络安全风险，

并提出一套可行措施推动欧盟成员国采取协调一

致的方法在部署 5G 网络的过程中强化网络安全。

本文从指导文件出发，结合相关信息阐述和分析欧

盟在加强 5G 网络安全方面的策略与实践。 
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2  欧盟提升 5G 网络安全的工程策略 

根据《5G 网络安全工具箱》文件，欧盟认为

5G 网络主要涉及以下 5 类安全风险。 

 安全措施不足带来的风险，例如网络配置

错误、缺乏访问控制。 

 与 5G 供应链有关的风险，例如产品质量不

达标、依赖单一供应商。 

 主要威胁者造成的风险，例如针对 5G 供应

链实施国家干预、针对最终用户实施有组

织犯罪。 

 5G 网络与其他关键系统之间相互依存导

致的风险，例如严重破坏关键基础设施或

服务、由于电力供应中断或其他支持系统

问题造成的网络大规模故障。 

 终端用户设备带来的风险，例如使用物联

网终端、手机或智能设备引发的安全问题。 

指导文件针对每类风险制定了详细的缓解计

划，包括 8 项战略措施和 11 项技术措施。其中，

对于 5G 移动网络运营商，指导文件要求成员国提

高安全要求，包括严格控制访问权限、制定安全

操作和监控规则、限制特定功能外包等。对于 5G

设备供应商，要求成员国开展风险评估，限制高

风险供应商参与建设欧盟重要敏感网络资产（如

核心网功能、网络功能虚拟化管理和配置

（MANO）等）；实施多供应商策略，避免或降低

对单个供应商（尤其是高风险供应商）的过度依

赖，以维持多样化和可持续的 5G 供应链等。指导

文件还提出了10项支持行动以提高上述措施的实

施效果，包括加强沟通协作，制定网络安全相关

标准、实施指南、认证计划，分享最佳实践措施，

强化欧盟和成员国层面的测试和审计能力，提供

公共资金支持等。 

通过上述对指导文件的工程实施策略可以看

出，对于 5G 移动网络运营商，指导文件要求成员

国提高安全要求，包括严格控制访问权限、制定

安全操作和监控规则、限制特定功能外包等。对

于 5G 设备供应商，要求成员国开展风险评估，限

制高风险供应商参与建设欧盟重要敏感网络资产

（如核心网功能、网络功能虚拟化管理和配置

（MANO）等）；实施多供应商策略，避免或降低

对单个供应商（尤其是高风险供应商）的过度依

赖，以维持多样化和可持续的 5G 供应链等。此外，

值得注意的是，英国政府于 2020 年 1 月 28 日宣

布，批准华为参与英国 5G 网络“非核心”部分的

建设，其市场占有份额上限为 35%。德国、法国

等欧盟主要成员国也纷纷表示，不会在 5G 问题上

预先排除特定国家企业。 

3  5G 全球竞争升温，领先运营商竞相加

快 5G 部署 

5G 赋能万物互联，各国在国家数字经济战略

中均将 5G 作为优先发展领域，强化产业布局，塑

造竞争新优势，同时开始提前布局 6G。据 GSMA

统计，截至 2020 年 3 月，全球已有 63 家运营商

在 35 个国家和地区推出 5G 商用服务[2]；全球有

359 家运营商正在投资 5G 网络，包括 5G 网络测

试、试点或已启动大规模部署。美国、欧盟和中

国拥有全球主要的数字供给和消费市场，近年来

围绕 5G 领域展开竞争、博弈或合作，均希望取得

数字时代的最大领先优势。自 2018 年 10 月，美

国各大运营商相继开启5G商用。截至2019年10月，

美国 AT＆T 公司在全美 20 个城市启动 5G 业务。

Verizon 公司在美国 13 个城市推出 5G 业务，在

13 个美国橄榄球联盟（NFL）球场建设完成基于

毫米波的 5G 网络；Sprint 在 9 个城市开展了 5G

业务，其网络部署在 2.6 GHz 频段。上述 3 家美

国运营商当前正在加快对全美国的 5G 网络规模

覆盖，以期尽早在全美国实现 5G 商用。5G 发展

成为欧盟抓住新一轮科技革命重大机遇、发展数

字经济、维护技术主权的重要着力点。当前，欧

洲各国 5G 部署开始提速，德国、法国、奥地利、
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比利时、捷克、希腊、匈牙利等国陆续开展 5G 网

络建设招标。随着欧洲 5G 部署进度的提速，全球

移动通信系统协会（GSMA）预计到 2025 年，全

球 5G 连接数将达到 18 亿，其中欧洲将占 13.1%，

约 2.3 亿元，5G 将占欧洲所有连接数的 34%[3]。 

欧盟关于 5G 的指导文件对外传达了明确信

号，即欧盟地区 5G 市场虽然总体开放但门槛提

高，具体开放程度和准入条件等将交由各成员国

决定。各成员国将围绕 5G 产业各环节，通过提升

安全管理要求、强化安全评估监测、实施多供应

商策略等手段，维护技术主权，着力扭转在互联

网产业与服务上对外严重依赖的不利局面。 

4  提升 5G 网络安全是欧盟维护技术主权

的重要方面 

近年来欧盟和多数欧洲国家进一步认识到发

展数字经济的重要性和紧迫性，出台一系列围绕

数字经济的政策指南，例如 2015 年欧盟公布《单

一数字市场》战略，提出数字产业及相关社会和

安全治理的顶层设计。近期，欧洲在数字经济方

面强调维护“技术主权”，法国、德国等国家领衔，

同其他欧盟成员国一道致力于增强欧盟战略自主

性。新当选的欧盟委员会主席乌尔苏拉·冯·德

莱茵将科技政策作为其执政重点，上任 100 天初

期即推出《塑造欧洲数字未来》[4]发展战略，她

指出要发展关键技术，摆脱对外国的依赖，制定

符合欧洲价值观和规则的数字经济规则。 

基于上述背景，欧洲开始在 5G、数据治理、

数字税、网络安全、关键基础设施、人工智能伦

理等领域积极实施政策举措与技术手段，而 5G 网

络安全无疑是欧盟维护其技术主权的重要领域。

欧洲在信息通信技术领域谋求的“技术主权”主

要是指掌握核心技术或保证技术掌控力，在新一

轮科技革命和产业变革浪潮中，实现技术自主，

摆脱产业依赖，强化市场监管，构建数字竞争优

势，进一步提升欧洲数字经济发展水平。在欧盟

追求“技术主权”的道路上，5G 领域是当前欧盟

和欧洲国家决策层最为关注的重点领域之一，集

中体现了欧盟的内部监管策略以及国际竞争与

合作策略。 

5  美国政府或将影响欧盟国家部署 5G 的

工程技术路线 

2019 年年初以来，美国国会发布一系列法案，

显示了美国在 5G 领域的全球策略，应对现阶段在

5G 领域的竞争。从 2019 年至 2020 年 2 月，美国

第 116 届国会两院共提出了超过 30 项有关应对

5G 竞争的法案以及 5 个提高美国 5G 竞争力的动

议。法案内容涵盖美国国内的 5G 能力建设以及应

对 5G 竞争的全球策略。 

美国政府强调与盟友、战略合作伙伴开展信

息共享，并强调建立共同的测试环境与研究发展

计划。《5G 安全与其他法案》中有关美国与其盟

友、战略合作伙伴合作的规定主要分为 4 步。 

（1）要求全面评估盟友或战略合作伙伴国内

的 5G 供应商生产和供给水平，促进这些供应商发

展，最终为美国 5G 行业提供充足资源。 

（2）评估美国盟友和战略合作伙伴的通信设

备供应链中存在的安全差距并制定措施缩小差距。 

（3）建立外交互动机制与它们共享 5G 安全风

险信息和合作应对风险，同时在 5G 标准方面加强

合作最大程度提高互操作性、竞争力、开放性和

平台安全。 

（4）制定能够共同参与的测试环境、研究与

发展的计划。《提高美国在 5G 的国际领导力法案》

提出制定关于 5G 及下一代移动通信系统和基础

设施所使用设备的外交战略，该战略将促进美

国政府与盟友、战略合作伙伴共享相关设备的

安全风险信息和相关进展情况并携手共同应对

风险。 

美国政府和企业的 5G 发展策略或将影响欧

盟国家围绕部署 5G 的工程技术路线。目前，美国
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政府和企业对 5G 技术、产业、安全等方面的重视

程度日益提升，以苹果、高通公司为代表的美国

科技公司在全球 5G 产业链上占据重要位置，美国

市场又是全球最大的 5G 市场之一，美国政府和企

业发展、部署 5G 网络的策略具有很强的示范效

应。因此，作为美国信息通信企业的重点目标市

场，欧洲国家下一阶段部署 5G 网络的工程技术路

线在很大程度上将受到美国高通等公司的带动。 

6  欧盟及成员国建设 5G 网络的政策走向 

从指导文件所涉及的相关主体来看，欧盟层

面（即欧盟委员会）预计将继续加强对各个成员

国 5G 发展的统筹协调，组织各国各方研究制定欧

盟层面的与 5G 网络安全相关的政策及认证标准

并推动相关规则在各成员国层面执行，强化安全

评估与监测手段，依托欧盟计划和项目进一步提

高 5G 及后 5G 技术研发和商用推广投入等。欧盟

各国主管部门将参照指导文件，完善本国法律法

规、制定实施细则，结合本国 5G 发展规划和网络

安全管理要求，参与制定欧盟相关政策及认证标

准，强化本国行业监管、设备入网、安全防护等

手段建设等。移动网络运营商将严格落实欧盟及

本国政府要求，重点实施多供应商策略，参与制

定并执行欧盟相关政策及认证标准，在设备采购

环节提出更高的安全管理要求等。5G 设备供应商

需要符合更高标准的网络安全要求并接受相应评

估与监测，欧盟以外的供应商预计将面临更严格

的市场准入要求，也就是说欧盟以外的设备供应

商将付出更多的合规成本，而欧盟本土供应商则

将拥有更多的市场空间和机遇。 

根据工作计划，欧盟委员会呼吁各成员国

于 2020 年 4 月 30 日前采取措施落实指导文件

要求，并于 6 月 30 日前将相关实施情况提交欧

盟委员会；10 月 1 日前，欧盟委员会将联合各

成员国评估上述措施的实施效果，并确定是否有

必要采取下一步行动。 

7  结束语 

作为新一代移动通信技术，5G 引领了跨行业

数字融合、全场景应用及商业模式革新。长期看，

开展 5G 信息基础设施建设将构建数字经济时代

的关键支撑[5]。5G 网络安全是关系到世界各国和

人民的全球性新挑战，只能通过国际社会合作应

对，要避免将网络安全政治化。总的来说，我国

电信设备企业一方面要正视和尊重欧洲对于 5G

安全的诉求，努力符合欧洲关于 5G 网络建设的要

求，另一方面，要利用好中欧各种沟通渠道，通

过对话与协商，呼吁欧盟为中国企业投资和经营

提供公平、公开、公正和非歧视性的环境。建议

我国相关政府部门和企业从以下 3 方面继续开展

好全球范围内、特别是中欧 5G 交流与合作。 

（1）跟踪进展，开展国别研究 

考虑到欧盟委员会在统筹协调欧盟成员国开

展 5G 网络安全工作方面已步入实质阶段，建议我

国信息通信行业企业及时关注、跟踪欧盟方面相

关工作进展，开展欧盟及其主要成员国市场准入

和监管政策跟踪研究，并持续关注美国及全球其

他主要大国和区域市场（如金砖国家、中东等）

动向，评估英国政府表态对全球 5G 市场发展政策

产生的作用，对于有类似要求的，及时分析其对

我国电信设备厂商带来的影响。 

（2）保持沟通，提供合规服务 

通过产业交流等渠道与欧盟方面保持顺畅沟

通，及时了解欧盟 5G 发展与管理工作进展，就关

键问题进行对话，进行必要的澄清与解释，呼吁

欧盟方面给予中国企业公平、公正、无偏见待遇。

同时，建议华为、中兴等设备厂商自行研究指导

文件相关要求对企业的影响及应对方案，积极关

注欧盟相关政策及认证标准制定工作，将自查与

第三方评估相结合，确保产品和服务符合欧盟及

其成员国相关规定。建议我国电信设备厂商不断

深化与欧盟运营商合作抢占价值高地，创新 5G 商
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业模式[6]。 

（3）借鉴思路，做好安全防护 

欧盟关于强化管理、降低 5G 网络安全风险的

做法值得各国各方借鉴。建议我国相关政府部门

加紧制定出台关键信息基础设施保护、数据保护

等国内管理政策，统筹推进国际国内 5G 相关网络

安全标准规范，加强网络监测、风险感知、主动

防御与数据保护能力，提升我国在信息科技领域

的总体安全保障水平。 
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